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요 약

IoT 기기는 네트워크 통신이 가능한 임베디드 기기를 의미한다. IoT 기기는 금융, 개인, 산업, 공공, 군 등과 같

이 우리 주변의 다양한 분야에서 많이 사용되고 있기 때문에 공격이 발생할 경우 개인정보 유출과 같은 다양한 피해

가 발생할 수 있다. IoT에 대한 취약점 분석은 IoT 기기와 상호작용 하는 스마트폰의 애플리케이션, 웹 사이트와

같은 소프트웨어 인터페이스 분석뿐만 아니라, IoT 기기의 주요 구성요소인 펌웨어에 대해서도 필수적으로 수행되어

야 한다. 하지만 문제는 펌웨어의 추출 및 분석이 생각보다 쉽지 않으며, 보안팀 내 분석하는 사람의 전문성에 따라

같은 대상을 분석하더라도 결과물의 수준이 다를 수 있어 일정한 수준의 품질 관리가 쉽지 않다는 것이다. 따라서

본 논문에서 우리는 IoT 기기의 펌웨어에 대한 취약점 분석 프로세스를 정립하고 단계별로 사용 가능한 도구를 제

시함으로써, IoT 보안성 분석에 있어 로드맵을 제시하고 일정한 수준의 품질 관리가 가능하였다. 우리는 다양한 상

용 제조사들이 생산한 IoT 기기의 펌웨어 획득부터 분석까지의 과정을 제안하였으며, 이를 다양한 제조사의 드론 분

석에 직접 적용해 봄으로써 그 타당성을 입증하였다.

ABSTRACT

IoT devices refer to embedded devices that can communicate with networks. Since there are various types of IoT devices

and they are widely used around us, in the event of an attack, damages such as personal information leakage can occur

depending on the type of device. While the security team analyzes IoT devices, they should target firmware as well as

software interfaces since IoT devices are operated by both of them. However, the problem is that it is not easy to extract

and analyze firmware and that it is not easy to manage product quality at a certain level even if the same target is

analyzed according to the analyst's expertise within the security team. Therefore, in this paper, we intend to establish a

vulnerability analysis process for the firmware of IoT devices and present available tools for each step. Besides, we

organized the process from firmware acquisition to analysis of IoT devices produced by various commercial manufacturers,

and we wanted to prove their validity by applying it directly to drone analysis by various manufacturers.
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Fig. 1. Threats to IoT devices[2]

I. 서 론

IoT 기기는 네트워크 통신이 가능한 드론, 라우

터, IP 카메라, AI 스피커, 스마트 TV 등의 다양한

임베디드 기기로, 이는 네트워크로 연결되어 실시간

으로 제어할 수 있다는 장점을 가진다. 네트워크에

연결된 IoT 기기의 수는 지속적으로 증가하여 2020

년에는 2019년 대비 약 44억 개가 증가한 약 310

억 개의 IoT 기기가 네트워크에 연결될 것으로 예상

된다[1]. 또한 IoT 기기는 금융, 개인, 산업, 공공,

군과 같은 많은 분야에서 사용되고 있다. IoT 기기

는 이처럼 우리 주변에서 많이 사용되고 있기 때문에

이에 대한 공격이 발생했을 경우 기기의 종류나 활용

분야에 따라 개인정보 유출, 금전적 손실 등 다양한

종류의 피해가 발생할 수 있다[2].

따라서 제조사에서는 IoT 기기에 대한 일정 수준

이상의 보안성을 확보할 필요성이 있다. 또한 보안팀

은 IoT 기기의 보안성 증대를 위해 외부 침입자(공

격자, 제 3자)의 입장에서 취약점을 분석해 문제점

을 밝혀냄으로써, 조기에 적절한 보안 패치가 이루어

질 수 있도록 해야 한다. 이때, IoT 기기는 펌웨어

에 의해 작동하므로 IoT 기기에 대한 취약점 분석

과정에서는 IoT 기기와 상호작용 하는 스마트폰의

애플리케이션, 웹 사이트와 같은 소프트웨어 인터페

이스뿐만 아니라, IoT 기기의 주요 구성요소인 펌웨

어에 대한 분석도 필수적으로 수행되어야 한다. 하지

만 펌웨어는 일반적인 소프트웨어와 다른 구조를 가

지고 있으며 하드웨어에 의존적인 특징을 가지고 있

기 때문에 펌웨어를 기기로부터 추출하고 분석하는

것이 생각보다 쉽지 않다. 또한 보안팀 내 분석하는

사람의 전문성에 따라 같은 대상을 분석하더라도 결

과물의 수준이 다를 수 있어 IoT 기기에 대한 일정

한 수준의 품질 관리가 쉽지 않다[3].

따라서 본 논문에서 우리는 IoT 기기의 펌웨어에

대한 취약점 분석 프로세스를 정립하고 각 단계에서

사용 가능한 도구를 제시함으로써, IoT 보안성 분석

에 있어 로드맵을 제시하고 일정한 수준의 품질 관리

가 가능토록 하고자 한다. 우리는 다양한 상용 제조

사들이 생산한 IoT 기기의 펌웨어 획득부터 분석까

지의 과정을 체계화시켰으며, 이를 다양한 제조사의

드론 분석에 직접 적용해 봄으로써 그 타당성을 입증

한다. 본 논문의 결과는 향후 다양한 기기의 펌웨어

취약점 분석에 있어 적은 시간 내에 최선의 결과를

도출하는데 활용될 수 있을 것으로 생각된다.

본 논문은 총 6장으로 구성되며 2장에서는 펌웨어

분석과 관련된 연구에 대해 서술하고, 3장에서는 펌

웨어 획득 및 분석 프로세스를 제안한다. 4장에서는

제안한 프로세스에 대한 검증을 수행하고 5장에서

제조사를 위한 권장사항을 제시한다. 마지막으로 6

장에서 본 논문에 대한 결론을 맺는다.

II. 관련 연구

본 장에서는 펌웨어 분석과 관련한 최근 연구 동

향을 살펴본다. 우리는 IoT 기기를 분석하기 위한

프로세스를 도출하기 위하여 총 309건의 관련 문헌

을 조사하였다. 그 중, IoT 기기를 분석하기 위한

상세한 방법론을 제안한 문헌은 총 2건으로 IoT 기

기에 대한 리버싱 방법과 사용되는 펌웨어를 추출하

고 분석하는 방법에 대하여 설명하고 있다. 하지만

각 분석 방법이 순서대로 표현되지 않고 독립적으로

기술되어 있기 때문에 취약점 분석 수행 시 로드맵으

로써 참고하기 어렵다. 그렇기에 우리는 이러한 문제

를 개선하기 위해 기존 연구를 참고하고 실험을 진행

함으로써, 보안팀이 취약점 분석 시 쉽게 참고하고 용

이하게 활용할 수 있는 프로세스를 도출하는 것을 목

표로 한다.

Fig. 2. Derivation of analysis methodology

2.1 연구 동향 파악을 위한 논문 수집 방법론

우리는 본 논문에서 다루고자 하는 주제와 관련된
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Category Condition

Databases

BlackHat, IEEE[5], NDSS[6],

Usenix[7], ACM[8], Elsevier[9],

Springer[10]

Search

keyword

“IoT”, “Firmware”,

“IoT” +“Firmware”,

“IoT“ + “Firmware” + “Analysis”,

“IoT” + “Firmware” + “Hacking“,

“IoT“ + ”Firmware“ + ”Attack“,

“IoT” + ”Firmware” + “Vulnerability“

Publication

period
11 Years (2010 ~ 2020)

Review

period
2020. 02. ~ 2020. 08.

Table 1. Paper search criteria

연구 동향을 체계적으로 수집․분류하기 위하여 Chi

tu와 Kira의 “A Guide to Conducting a Syste

matic Literature Review of Information Sy

stems Research”에서 제시한 방법론을 따랐다[4].

해당 방법론에서는 체계적인 문헌 검토(SLR, Syst

ematic Literature Review)를 수행하기 위한 8

단계의 절차를 제공하며, 이는 (1)문헌 검토의 목적

정의 (2)프로토콜 정의 및 교육, (3)문헌 검색, (4)

문헌 선별, (5)품질 평가, (6)분류 및 데이터 추출,

(7)연구 내용 결합, (8)리뷰 작성의 단계로 구성되

어 있다. 본 절에서는 해당 방법론에 따른 문헌 검토

수행 과정을 설명하며 (7), (8) 단계의 수행 과정은

2.2, 2.3, 2.4에서 다룬다.

1) 문헌 검토의 목적 정의: 산업 공정이나 전문

기술을 위한 것이 아닌 일반적인 사용자를 대상으로

개발된 IoT 기기에 대한 펌웨어의 취약점과 관련된

연구의 흐름을 분석한다.

2) 프로토콜 정의 및 교육: 문헌 검토과정에서 우

리는 번호, 카테고리, 제목, 내용 요약, 인용 수, 발

행 연도, 저자, 발행지 등의 정보를 효과적으로 입력

할 수 있도록 표의 형식으로 구성하여 문헌의 내용을

문서화 할 수 있도록 하였다.

3) 문헌 검색: 우리는 전 단계에 이어, 문헌 검색

을 실시하였다. 관련 문헌을 수집하기 위해 키워드를

기반으로 탐색하였으며 검색을 위한 기준은 [Table

1]과 같다.

4, 5) 문헌 선별 및 품질 평가: 문헌 검색 과정은

단순히 키워드에 의해 이루어졌으므로, 수집된 모든

문헌으로부터 본 연구와 관련 있는 데이터를 추출하

는 것은 불가능하다. 따라서, 앞서 소개한 방법대로

문헌의 내용을 문서화하고, 내용을 정리하여 본 연구

와 관련 있는 문헌을 선별하였다. 또한 최종 선별 단

계를 통해 제외되지 않은 문헌에 대하여 품질 평가를

수행하였다. 품질 평가는 본 연구와 직접적으로 관련

이 있다고 판단되어 선별된 문헌 중에서 우리가 분류

할 카테고리 내에 포함될 수 있는 문헌을 최종적으로

선별하는 과정이다.

Ÿ 최초 수집: 309개

Ÿ 1차 선별: 279개

Ÿ 2차 선별: 143개

Ÿ 최종 선별: 52개

6) 분류 및 데이터 추출: 수집한 문헌의 카테고

리를 우리가 설정한 기준에 맞게 분류하고, 각 문헌

에서 필요한 데이터를 추출한다. 문헌의 카테고리는

[Table 2]와 같다.

Category Explanation

Analysis

methodology

Literature including

vulnerability analysis

methodology for IoT firmware

[11, 12]

Discovering

new attacks

(vulnerabilit

-ies) and

countermeas

-ures

Documents including new

vulnerability analysis results

and countermeasures for IoT

firmware [13-40]

Tool

development

A document proposing a tool

that can perform analysis and

attacks on IoT firmware

[41-62]

Table 2. Paper classification category

2.2 분석 방법론

본 절에서는 기존에 수행된 IoT 기기의 펌웨어에

대한 취약점 분석 방법론에 관한 연구 동향에 대해

서술한다.

Jonas Zaddach 등은 2013년 “Embedded

Devices Security and Firmware Reverse

Engineering”를 통해 임베디드 장치의 구조와 펌웨

어에 대한 분석 방법과 분석에 사용되는 도구에 대하

여 설명하였다[11]. 또한 Omer Shwartz 등은
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2018년 “Reverse Engineering IoT Devices:

Effective Techniques and Methods”를 통해

IP 카메라, 베이비 모니터 등을 대상으로 IoT 기기

의 디버깅 포트를 이용한 분석을 시도하였으며, 펌웨

어 내부의 암호화 방식에 대한 분석 및 취약점 분석

방법을 설명하였다[12].

2.3 신규 공격(취약점) 발견 및 대응 방안

본 절에서는 기존에 수행된 IoT 펌웨어에 대한

분석중 신규 취약점을 찾거나 대응 방안을 제시한 연

구에 관해 서술한다.

Andrei Costin 등은 2014년 “A Large-Scale

Analysis of the Security of Embedded

Firmwares”를 통해 32,000개의 펌웨어 이미지에

대해 취약점 분석을 수행한 결과를 설명하였다[18].

이후 Yifei Xu 등은 2018년 “A Search-based

Firmware Code Analysis Method for IoT

Devices”에서 공개된 정보를 기반으로 펌웨어 코드

분석을 수행하였다[19]. 그리고 Grant Hernandez

등은 2019년 “Toward Automated Firmware

Analysis in the IoT Era”를 통해 펌웨어에 대해

수행한 다양한 연구를 대상으로 사례 분석을 진행하

고 향후 개선 방향을 제시하였다[13].

2.4 도구 개발

본 절에서는 기존에 수행된 IoT 펌웨어에 대한

분석 및 공격을 수행할 수 있는 도구를 제안한 연구

에 관해 서술한다.

Jiongyi Chen 등은 2018년 “IOTFUZZER:

Discovering Memory Corruptions in IoT

Through App-based Fuzzing”를 통해 IoT 기기

와 연결되는 모바일 애플리케이션에 대한 퍼징을 수

행한 과정 및 결과를 설명하였다[41]. 이후

Yaowen Zheng 등은 2019년 “Firm-AFL:

High-Throughput Greybox Fuzzing of IoT

Firmware via Augmented Process

Emulation”을 통해 에뮬레이터에서 펌웨어를 에뮬

레이션 할 수 있도록 호환성 문제를 해결한 AFL 기

반의 퍼저인 FIRM-AFL을 제안하였다[43]. 또한

Taegyu Kim 등은 같은 해에 “RVFuzzer:

Finding Input Validation Bugs in Robotic

Vehicles through Control-Guided Testing”를

통해 Robotic Vehicles(RVs)를 대상으로 시뮬레

이션이 가능한 별도의 장치를 통해 실제 사용 환경과

흡사한 테스트베드를 제작하여 퍼징을 수행한 연구에

대해 설명하였다[44]. 그리고 Zhijie Gui 등은

2020년 “FIRMCORN: Vulnerability-Oriented

Fuzzing of IoT Firmware via Optimized

Virtual Execution”을 통해 가상 실행의 초기 환

경과 실행 프로세스를 최적화하여 속도, 정확성, 안

정성을 개선한 FIRMCORN을 제안하였다[45].

이러한 퍼저 외에도 펌웨어 자동분석 도구 개발에

대한 연구가 활발히 진행되고 있다. Jonas

Zaddach 등은 2014년 “Avatar: A Framework

to Support Dynamic Security Analysis of

Embedded Systems Firmwares”를 통해 실제

하드웨어와 함께 에뮬레이터의 실행을 조정하여 임베

디드 장치에 대한 동적 분석을 가능하게 하는 도구를

제시하였다[60]. 또한 Daming D. Chen 등은

2016년 "Towards Automated Dynamic

Analysis for Linux-based Embedded

Firmware"를 통해 네트워크 연결 COTS 장치에서

의 Linux 기반 펌웨어를 타겟으로 하는 자동 동적

분석 시스템인 FIRMADYNE을 제시하였다[62].

그리고 Grant Hernandez 등은 2017년

”FirmUSB: Vetting USB Device Firmware

using Domain Informed Symbolic

Execution“을 통해 USB 관련 펌웨어에 대한 분석

도구인 FirmUSB를 제안하였다[58]. 마지막으로,

Vasaka Visoottiviseth 등은 2018년

”Firmaster: Analysis Tool for Home Router

Firmware“를 통해 라우터에 대한 펌웨어에 대해

동적 및 정적 분석을 수행할 수 있도록 하는 도구인

Firmaster를 제시하였다[57].

III. 펌웨어 분석 프로세스

앞서 설명한 바와 같이 기존의 IoT 펌웨어 분석

과 관련된 논문에는 각 분석 방법이 독립적으로 기술

되어 있기 때문에 보안팀이 취약점 분석을 수행할 때

로드맵으로써 참고하기 어렵다는 문제점이 존재한다.

따라서 본 장에서는 이러한 문제를 개선하기 위해

IoT 기기의 펌웨어를 획득하고 이를 분석할 수 있는

분석 프로세스를 제시하여 보안팀이 취약점 분석을

수행할 시 용이하게 활용할 수 있도록 하고자 한다.
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Fig. 3. Firmware acquisition process

Detailed

steps
Tools Purpose

Checking the

firmware

update

method

-

Confirm the firmware

update method of the

analysis target

Sniffing

firmware

update

packets

Packet

capture

tool

Sniffing firmware update

packets through packet

capture and analysis

tools

Browsing the

manufacturer's

homepage

-

Download the firmware

published on the

manufacturer's website

Searching for

research

material

-

Download the published

firmware by browsing

the research data on

the analysis target

Table 3. Download and sniffing steps

3.1 펌웨어 획득 프로세스

보안팀이 분석 대상 기기에서 펌웨어를 획득하기

위해 필요한 프로세스는 [Fig. 3]과 같다.

3.1.1 펌웨어 다운로드 및 패킷 스니핑

보안팀이 IoT 기기의 펌웨어를 획득할 수 있는

가장 쉬운 방법은 제조사의 공식 홈페이지에 공개된

펌웨어를 다운로드하거나 업데이트 패킷을 스니핑하

는 것이다. 해당 방법은 별도의 분석기술이 없어도

수행될 수 있기 때문에 가장 먼저 시도해야 하는 펌

웨어 획득 방법이다.

1) 펌웨어 다운로드: IoT 기기의 제조사는 업데

이트를 위해 기기에서 사용되는 펌웨어를 공식 홈페

이지에 공개하여 사용자가 다운로드할 수 있도록 지

원한다. 이 방법은 가장 쉽게 펌웨어를 획득하는 방

법으로서, 드물지만 오픈소스를 이용한 펌웨어의 소

스코드까지 획득할 수 있다. 하지만 제조사가 공개한

펌웨어를 직접 다운로드할 수 있다 하더라도, 펌웨어

가 암호화돼있어 보안팀이 별도의 복호화를 수행해야

하는 경우도 있다.

2) 패킷 스니핑: 보안팀이 제조사를 통해 펌웨어

획득이 불가능할 경우 IoT 기기 내의 펌웨어 업데이

트 기능을 이용해 펌웨어를 획득할 수 있다. IoT 기

기에서는 별도의 기능을 통해 펌웨어를 업데이트하거

나 기기를 모바일 애플리케이션에 연결했을 때 펌웨

어의 버전을 확인하여 업데이트가 수행된다. 이때,

패킷 캡쳐 도구인 WireShark나 Fiddler 등을 이

용해 펌웨어를 업데이트할 때 전송되는 패킷을 스니

핑하여 펌웨어를 획득할 수 있다[63].

이처럼 공식 제조사 홈페이지를 통해 펌웨어를 다

운로드하거나 업데이트 패킷을 스니핑해 펌웨어를 획

득하기 위한 세부 단계와 이때 사용되는 도구들은

[Table.3]과 같다.



36 체계적인 IoT 기기의 펌웨어 보안 분석 방법에 관한 연구

Fig. 4. Debugging port for IoT devices

Fig. 5. Hidden UART port

3.1.2 하드웨어 디버깅 포트 및 IC 칩 식별

보안팀은 디버깅 포트를 이용하여 IoT 기기를 분

석할 수 있다. 이를 위해서는 별도의 장비를 사용해

야 하며, 이 외에 IC 칩의 메모리를 덤프하여 펌웨어

를 획득할 수도 있다[64].

1) 디버깅 포트 식별: 디버깅 포트는 IoT 기기에

서 데이터를 전송하거나 개발자가 내부 펌웨어를 디

버깅하기 위해 사용되며 UART(Universal

Asynchronous Receiver Transmitter)[65],

JTAG(Joint Test Action Group)[66, 67] 등

이 존재한다. 보안팀은 디버깅 포트를 통해서 IoT

기기에서 사용하는 펌웨어의 정보를 식별하거나 펌웨

어 추출, 명령어 쉘 획득, 동적 분석 등 다양한 기능

을 사용할 수 있다.

UART 포트는 IoT 기기의 종류나 사용되는 프로

세서의 종류와 관계없이 Vcc, Ground, Rx, Tx 4

개의 핀으로 구성된다. 하지만 JTAG 포트는 사용

되는 프로세서의 종류에 따라 핀의 개수와 구성요소

가 다르다. 디버깅 포트는 [Fig. 4]와 같이 육안으

로 쉽게 식별이 가능한 경우도 존재하지만 [Fig. 5]

처럼 포트 식별을 방해하기 위해 숨겨져 있는 경우도

있으며, 이때는 숨겨진 포트를 찾기 위해

Jtagulator와 같은 별도의 분석 장비를 사용해야

한다.

JTAG 포트는 IoT 기기의 프로세서 종류에 따라

핀의 개수, 역할, 위치가 달라지며 이 때문에 사용할

수 있는 분석 장비의 종류가 달라진다. JTAG 포트

는 매우 다양하게 구성되어 있기 때문에, 각 핀의 위

치와 역할을 식별하기 위해서는 Jtagulator라는 도

구와 의심되는 모든 핀들을 연결해 봄으로써 각 핀의

역할을 식별해야 한다.

2) IC 칩 식별: IoT 기기는 내부에서 펌웨어를

저장하고 실행하기 위해 SPI(Serial Parallel

Interface) Flash Memory와 EEPROM 장치를

통해 직접 명령어를 로드한다. 해당 장치들은 일반적

으로 25XX/26XX 시리즈의 SPI Flash Memory

나 24XX 시리즈의 EEPROM 모듈과 결합되는

NAND Flash 등으로 구성된다[12]. 보안팀은 이

러한 IC 칩을 식별하기 위해서 각인되어있는 모델명

을 확인해야 한다.

Fig. 6. Example of JTAG port type (ARM[68])

3.1.3 UART 포트를 이용한 분석 프로세스

UART 포트를 이용한 분석 프로세스에서는

UART 포트를 통해 디버그 메시지나 부팅 메시지

등을 획득하여 취약점 분석에 필요한 각종 정보를 획

득할 수 있으며, 부트로더나 커맨드 쉘을 통해 펌웨

어를 획득하거나 동적 분석을 수행할 수 있다.

1) 전송 속도 식별: 보안팀은 UART 포트를 식

별한 뒤, 데이터 전송 속도를 식별해야 한다. 전송

속도를 식별하지 않고 분석 장비와 연결하는 경우 메

시지 입출력이 정상적으로 이루어지지 않는다. IoT

기기에서 사용되는 전송 속도는 주로 9600, 57000,

115200 bit가 있으며 Jtagulator나 Logic

Analyzer를 사용하여 정확한 전송 속도를 식별할

수 있다.

2) UART 포트 연결: 보안팀은 UART 포트를

USB-ISP와 같은 장비와 연결하여 Putty, Xshell

등의 터미널 프로그램을 통해 시리얼 통신을 수행할
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Detailed

steps
Tools Purpose

Identifying

the UART

port

Jtagulator

Identifying the

transmission rate by

connecting a

Jtagulator or Logic

Analyzer to the

identified UART

port.

Identifying

the Baudrate

Jtagulator,

Logic

Analyzer

Connect the

Jtagulator or Logic

Analyzer to the

identified UART port

to identify the

transfer rate

Connecting

the UART

port

Jumper

cable,

UART to

USB

equipment

Connecting the

identified UART port

to a PC using

equipment such as

USB-ISP

Terminal

program

Displaying data

acquired by

connecting analysis

equipment with a

terminal program to

the user screen

Obtaining

Magic Key
Disassembler

Identifying the

MagicKey required

for shell connection

Through an analysis

of the firmware

released

Obtaining

shell

privileges

Terminal

program

Obtaining shell

privileges through

UART connection

and Magic Key input

Table 4. UART analysis steps

Fig. 7. Identify baudrate using jtagulator

Fig. 8. Debugging with JTAG ports

수 있다.

3) 쉘 권한 획득: 보안팀이 UART 포트를 사용

하여 시리얼 통신에 성공할 경우 관리자 쉘,

U-Boot 쉘 등을 획득하여 IoT 기기의 시스템에 접

근할 수 있다. 하지만 분석 대상에 따라 부팅 메시지

와 같이 일부 정보를 읽을 수만 있고 데이터 입력은

제한될 수 있다. 이때 보안팀은 내부 소프트웨어 분

석을 통해 Magic Key를 추출하거나 특정한 조건을

만족함으로써 펌웨어 내부의 디버그 모드로 연결하거

나 쉘을 획득할 수 있다. UART 포트를 이용한 상

세 분석 프로세스와 사용되는 도구는 [Table.4]와

같다.

3.1.4 JTAG 포트를 이용한 분석 프로세스

JTAG 포트를 이용한 분석 프로세스에서는

JTAG 연결을 통해 IoT 기기에 대한 동적 디버깅,

펌웨어 수정, 획득, CPU 모니터링 등 하드웨어를

구성하는 모든 기능을 제어할 수 있다.

1) 프로세서 식별: 기기에서 사용되는 프로세서의

종류에 따라서 JTAG에 연결할 수 있는 분석 장비

가 다르다. 그렇기 때문에 보안팀은 부팅 메시지, 데

이터 시트, 제조사가 제공하는 기기 정보를 활용하여

장치에서 사용하는 프로세서를 식별해야 한다.

2) JTAG 포트 연결: 보안팀은 기기에서 사용되

는 프로세서를 확인한 후 JTAG 포트와 분석 장비

를 연결함으로써 분석 장비와 호환이 되는 소프트웨

어를 활용하여 디버깅을 수행할 수 있다.

3) 데이터 추출 및 분석: 보안팀은 JTAG 포트를

이용한 디버깅으로 IoT 기기의 커널 분석과 동적 분

석을 통해 사용되는 메모리의 변화를 확인할 수 있
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다. 보안팀은 TRACE32와 같은 디버깅 장비와 소

프트웨어를 사용하여 동적 디버깅을 수행할 수 있는

데, 이때 ARM, MIPS[69]와 같이 프로세서마다

사용되는 어셈블리 명령어가 다르다. 그렇기 때문에

JTAG 포트를 이용한 분석 방법은 분석 대상에 대

한 이해도와 디버깅 지식이 필요하다.

이처럼 JTAG 포트를 이용한 분석 방법은 기본적

으로 디버깅 수행 경험과 어셈블리어에 대한 지식이

필요하다. 하지만 JTAG 포트를 이용한 분석은 펌

웨어 획득은 물론 동적, 정적 분석이 모두 가능하여

폭넓은 분석 범위를 제공한다. JTAG 포트를 이용

한 상세 분석 단계와 사용되는 도구는 [Table.5]와

같다.

Detailed

steps
Tools Purpose

Identifying

the JTAG

port

Jtagulator

Identifying the JTAG

port by connecting the

pins of the board to the

Jtagulator.

Identifying

the

processor

-

Identifying the

processor used in the

device by collecting

information about the

subject of analysis

Connecting

to the

JTAG port

Jumper

Cable

Connecting to the

identified JTAG port

using jumper cables

Connecting

debugging

equipment

JTAG

analysis

equipment

such as

Trace32

and

J-Link

Connecting the JTAG

analysis equipment

(Trace32, J-Link, etc.)

suited the identified

architecture to the

instrument

Extracting

data

Software,

terminals

for the

analytical

equipment

used

Analyzing the device

and extracting data

through debugging

using the connected

equipment and suitable

software

Table 5. JTAG analysis steps

3.1.5 IC 칩 메모리 덤프

IC 칩 메모리 덤프를 통해 펌웨어를 획득하기 위

해서는 IoT 기기의 하드웨어 구성요소인 Flash

Memory나 EEPROM을 분석한 뒤, 전용 분석 장

비를 사용해야 한다.

1) 덤프 대상 식별: 보안팀은 UART와 JTAG과

같은 디버깅 포트에 접근할 수 없을 경우 IoT 기기

내부 보드의 EEPROM이나 Flash Memory를 이

용하여 펌웨어를 추출할 수 있다. 보안팀은 펌웨어

추출을 위해서 IoT 기기의 보드에 존재하는 IC 칩

중 EEPROM, Flash Memory의 모델을 식별하

여 덤프 대상 칩을 선정해야 한다.

2) 데이터 시트 분석: 보안팀은 덤프 대상을 선정

한 뒤, 제조사 홈페이지를 통해 데이터 시트를 확보

할 수 있다. 이후 데이터 시트를 분석하여 IC 칩에

대한 성능과 종류, 각 핀의 역할, 사용되는 명령어,

Data Flow Timing 등 여러 가지 정보를 획득할

수 있다. 또한 [Fig. 9]와 같이 각인된 모델명의 각

숫자, 문자가 의미하는 정보를 알 수 있는 경우가 있

어 보안팀은 하나의 데이터 시트를 획득하여 같은 제

조사의 다른 칩에 대한 정보도 유추할 수 있다.

3) 칩 핀 식별 및 장비 연결: 보안팀은 데이터 시

트 분석을 통해 덤프 대상의 각 핀의 정보를 획득한

뒤 ROM Writer를 연결하여 펌웨어를 추출할 수

있다. ROM Writer는 각 제조사, IC 칩의 종류를

선택하는 것만으로도 내부 펌웨어를 추출, 수정, 삭

제할 수 있는 도구이다.

4) 데이터 출력을 위한 프로그래밍: 보안팀은 데

이터 시트를 분석하여 IC 칩에 대한 정보를 이용하

여 Arduino나 Raspberry pi를 통해 프로그래밍

을 수행하여 펌웨어를 추출할 수 있다. 하지만 데이

터 시트를 분석하기 위해서는 하드웨어 및 전자회로

에 대한 지식이 필요하며 데이터 시트를 획득하지 못

한 경우에는 해당 프로세스를 수행할 수 없다.

온 칩 상태에서는 데이터 전송 과정에서 혼선이

발생하여 정확한 추출이 어려운 경우가 존재한다. 이

때 보안팀은 열풍기, 납땜 키트를 사용하여 보드에서

덤프 대상을 칩 오프 한 뒤 데이터를 추출할 수 있

다. IC 칩 덤프를 이용한 상세 분석 프로세스와 사

용되는 도구는 [Table. 6]과 같다.

Fig. 9. Information of flash memory
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Detailed

steps
Tools Purpose

Identifying

IC chip
-

To identifying the type

of each pin through the

identification number

or model name of the

memory chip used in

the PCB

Identifying

the dump

target

Magnifyin

g Glass,

microscope

Identifying dump

targets such as

EEPROM and

FlashMemory through

a magnifying glass or

microscope

Acquiring a

data sheet
-

Acquiring a data sheet

mapped to the chip by

searching the model

name of the dump

target

Identifying

IC chip

information

Data sheet

Identification of IC

chip information using

data sheets

Identifying

instructions

and Data

Flow

Timing[70]

Data sheet

Identifying data

transmission/reception

section by identifying

Data Flow Timing used

by command through

data sheet

Identifying

and

connecting

chip pins

Data

sheet,

identified

IC chips

Identifying the role of

each pin by comparing

the pins of the

identified IC chip with

the data sheet

Programmi

ng for data

output

Arduino,

Raspberry

Pi

Extracting internal

data by performing

programming directly

from information

obtained through data

sheets

Using

dedicated

tools for

data

extraction

ROM

Writer

Acquiring and

modifying firmware by

connecting a ROM

writer to the identified

IC chip.

Table 6. IC chip memory dump steps

3.2 펌웨어 분석 프로세스

보안팀은 위와 같이 펌웨어를 획득한 후 취약점이

나 암호 모듈 식별과 같은 분석 목표를 설정한 뒤 분

석을 수행해야 한다. 보안팀이 IoT 기기의 펌웨어를

분석하기 위해 필요한 프로세스는 [Fig. 10]과 같다.

펌웨어 분석 방법은 디스어셈블러나 디버거 등의

분석 도구를 사용하여 보안팀이 직접 분석을 수행하

는 수동 분석과, 퍼저나 AEG(Automatic

Exploit Generation)[71] 도구 등과 같이 목적에

맞게 개발된 자동화 도구를 사용하여 분석을 수행하

는 자동분석으로 나눠진다.

1) 암호화 여부 식별: 보안팀은 펌웨어 획득 후

바이너리를 대상으로 디스어셈블러나 디버거를 통해

수동 분석을 수행할 수 있다. 펌웨어 분석에 있어서

가장 먼저 수행되어야 하는 프로세스는 펌웨어에 대

한 암호화 및 인코딩 여부를 식별하여 분석할 수 있

는지 확인하는 것이다. 보안팀은 Hex Edit 도구를

이용하여 매직 헤더, 블록 패턴 등을 확인하거나

Strings 명령어를 통해 펌웨어 내부에서 식별 가능

한 문자열의 존재 여부를 확인함으로써 펌웨어의 암

호화 및 인코딩 여부에 대한 식별을 간단하게 수행할

수 있다.

2) 파일시스템 분석 및 언패키징: 펌웨어는 파일

구조상 여러 개의 링크파일과 오브젝트 파일들이 하

나로 패키징되어 동작하기 때문에 내부 파일들에 대

한 구조분석을 수행한다. 펌웨어에 대한 구조분석은

주로 FMK(Firmware Mode Kit)[72]나

binwalk[73]를 사용하여 언패키징을 수행한다. 펌

웨어는 IoT 기기에서 따라 ARM, MIPS 등 다양한

프로세서를 사용하기 때문에[74] 이를 분석하기 위

해서는 언패키징 과정과 함께 펌웨어의 프로세서를

확인해야 한다. 이는 binwalk에서 Analysis 옵션

(-A)을 사용하거나 Hex값의 블록 패턴을 확인하여

식별할 수 있다.

3) 분석 목표/대상 선정: 보안팀은 펌웨어에 대한

언패키징을 수행한 후 내부 바이너리 중 분석하고자

하는 대상을 선정해야 한다. 분석 대상은 펌웨어 내

부의 모든 바이너리를 대상으로 선정하거나 취약할

것으로 의심되는 바이너리를 선정한다. 보안팀이 분

석 대상을 선정하기 위한 예시로는 grep 명령어를

사용하여 취약한 함수(strcpy, sprintf, system

등)를 사용하는 바이너리를 찾는 방법이 있다. 또한

취약점이 발생할 수 있는 기능을 포함하는 바이너리

(네트워크 취약점을 대상으로 한다면 httpd와 같은

네트워크 모듈)를 분석 대상으로 선정할 수 있다.

4) 디스어셈블러/ 디버거 연결: 보안팀은 분석 목

표를 선정한 뒤 IDA Pro나 GDB(GNU

Debugger)와 같은 디스어셈블러나 디버거를 통해

바이너리 분석을 수행할 수 있다. 하지만 프로세서의
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Fig. 11. Not setted start address(above), setted

start address(below)

Fig. 10. Firmware analysis process

종류에 따라서 사용되는 어셈블리언어가 다르기 때문

에 분석을 위해 각 프로세서에서 사용되는 어셈블리

어에 대한 사전지식이 필요하다.

5) 시작 주소 식별: 보안팀은 IDA Pro와 같은

디스어셈블러를 사용한 정적 분석을 수행하기 위해

펌웨어 메모리의 시작 주소를 식별해야 한다. 메모리

의 시작 주소는 바이너리 분석을 통해 레지스트리에

로드되는 메모리 주소를 확인하여 식별할 수 있고 부

팅 메시지 등을 통해서 식별할 수 있다. 보안팀이 디

버깅을 수행하기 전 시작 주소를 설정하지 않으면

[Fig. 11]과 같이 함수 블록을 구분하지 못해 분석

하지 못하는 함수가 발생할 수 있다.

6) 동적 분석 도구 사용: 보안팀이 디버거를 활용

하여 동적 분석을 수행하는 경우에는

QEMU(Quick Emulator)[75]나 Unicorn 엔진

등과 같은 가상 에뮬레이터를 사용하여 Cross

compile 환경을 구축해야 한다. Cross compile

환경에서는 디버거를 사용하거나 해당 환경에 원격

디버깅을 사용하여 분석을 수행할 수 있다. 보안팀은

에뮬레이팅을 통해 동적 분석을 수행하여 메모리나

레지스터값의 변화를 확인하여 정적 분석보다 더 많

은 정보를 획득할 수 있다. 또한 보안팀은 펌웨어에

대한 에뮬레이팅이 가능한 경우 퍼저나 AEG와 같

은 자동 취약점 분석 도구를 사용하여 분석을 수행할

수 있으며, 분석 목적과 대상에 따라 다양한 자동화

도구를 선정하여 사용할 수 있다. 하지만 펌웨어는

특수한 하드웨어 구성요소에 의존적인 특징을 가지고

있기 때문에[76] 펌웨어의 에뮬레이팅 성공 가능성

은 매우 낮다[22].

이처럼 획득한 펌웨어를 분석하기 위해 필요한 상

세 분석 프로세스와 사용되는 도구는 [Table. 7]과

같다.
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Detailed

steps
Tools Purpose

Identifying

whether or

not to

encrypt

binwalk

Identifying whether to

apply encryption to the

firmware by checking the

file structure and entropy

Hxd

Identifying whether to

encrypt by checking the

Hex value of the binary

Strings

Identifying whether to be

encrypted by checking

the string inside the

firmware

Identifying

the

encryption

method

-

Identifying the encryption

method applied to the

firmware

HxD
Checking the block

pattern

Decrypting

the

firmware

Program

ming

Programming to decrypt

encrypted firmware

Analyzing

and

decompressi

ng

filesystems

FMK

Repackaging firmware

after decompression,

modification

binwalk

Acquiring important

firmware information

such as file structure,

architecture, entropy,

and file system

Setting

analytics

goals and

targets

-

Setting a target for the

result to be analyzed,

and setting a target file

corresponding to the

analysis target through

system commands

Identifying

the

architecture

binwalk

Identifying the

architecture and format

through file structure

and file system analysis

functions of binwakl

HxD

Identifying the

architecture and format

through the firmware's

Hex value pattern and

magic number

Connecting

the

disassembler

/debugger

IDA Pro

Converting the file to be

analyzed into assembly

language through IDA

Pro

GDB
Debugging using GDB for

dynamic analysis

QEMU,

Unicorn

Emulating for dynamic

analysis

Table 7. Firmware analysis steps Detailed

steps
Tools Purpose

Identifying

the starting

address

IDA

Pro,

GDB

Identifying the starting

address using a

disassembler, debugger,

etc. to specify a starting

point for analysis

Choosing an

automation

tool

-

Selecting an automation

tool suitable for the

characteristics of the

analysis target

Using

automatic

analysis

tools

Fuzzer

Analyzing the

vulnerability

automatically using a

fuzzer

AEG

Analyzing the

vulnerability

automatically using a

AEG

Connecting

to the

emulator

QEMU,

Unicorn

Configuring the

environment for using

dynamic analysis tools

Using static

analysis

tools

Disasse-

mbler,

Program

-ming

Using static analysis

tools for firmware by

selecting and using an

open source analysis tool

through Github, etc.

IV. 분석 프로세스 검증

우리는 IoT 기기를 분석하기 위한 펌웨어 획득

및 분석 프로세스와 분석 과정에서 사용되는 도구를

정립하여 IoT 기기 분석에 대한 로드맵을 제시하였

다. 또한 3장에서 정립한 프로세스를 상용 제품에

직접 적용하여 정립한 프로세스에 대한 검증을 수행

하였다.

4.1 프로세스 검증

본 장에서는 3장에서 정립한 펌웨어 획득 및 분석

프로세스를 DJI, Syma, Fine 사의 상용 드론 4종

에 직접 적용한 결과를 보여준다.

4.1.1 UART

드론의 공식 제조사 홈페이지를 통해 펌웨어 다운

로드와 패킷 스니핑을 통한 펌웨어 획득이 불가능했

기 때문에, 우리는 드론의 보드를 직접 분석함으로써

UART 포트를 식별하였다. UART 포트를 이용해

분석을 수행하기 전 Logic Analyzer를 사용하여
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Fig. 16. Check firmware processor

Fig. 14. Flash memory

Fig. 15. Flash memory dump

전송 속도를 식별하였다. 전송 속도는 Logic

Analyzer를 통해 분석된 신호의 속도를 사용하여

식별할 수 있으며, 100us는 9600bit, 17us는

57600bit, 8.6us는 115200bit와 매핑된다. 분석

대상 드론의 전송 속도는 [Fig. 12]와 같이 8.5us

로 115200bit를 사용한다.

전송 속도를 식별한 뒤 UART 분석 장비와 터미

널 프로그램을 사용하여 드론의 UART 포트에 접근

할 수 있었다. [Fig. 13]은 UART 포트를 이용한

U-Boot 쉘 획득 화면으로, 명령어를 입력할 수 있

는 쉘 입력 콘솔이다.

Fig. 12. Identification baudrate

Fig. 13. Get U-Boot shell

4.1.2 IC 칩 덤프

우리는 U-Boot 쉘을 획득한 뒤 IC 칩 식별을 위

해 드론의 보드를 분석한 결과 Winbond 사의 8-핀

으로 구성된 SPI Flash Memory를 식별할 수 있

었다.

우리는 온 칩 상태의 Flash Memory를 대상으

로 덤프를 수행하기 위해 8-핀의 IC Test Clip을

사용해 CH341A라는 ROM Writer와 연결하여 펌

웨어를 추출하였다.

4.1.3 펌웨어 분석

IC 칩 덤프를 통해 추출한 펌웨어는 ARM 프로

세서를 사용하고 있었으며, binwalk 도구를 사용하

여 파일시스템의 코드 블록 구조를 식별할 수 있다.

또한 우리는 UART 포트를 이용한 쉘에서 획득한

보드 정보를 통해 펌웨어 바이너리의 시작 주소를 식

별하였다.

식별된 펌웨어의 프로세서와 시작 주소는 IDA

Pro와 같은 디스어셈블러를 사용한 정적 분석에 사

용된다. 우리는 펌웨어의 프로세서와 시작 주소를 디

스어셈블러에 입력하여 펌웨어에서 사용되는 어셈블

리어를 확인할 수 있었으며 CFG(Code Flow

Graph)까지 확인할 수 있었다. 이후의 펌웨어 분석

과정은 일반적인 소프트웨어에 대한 코드 정적 분석
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Category Detailed Steps Drone A Drone B Drone C Drone D

UART

Identifying the UART port O O O O

Identifying the Baudrate O X O O

Connecting the UART port O X O O

Obtaining Magic Key X X X X

Obtaining shell privileges O X X O

JTAG

Identifying the JTAG port X X X X

Identifying the processor O O X O

Connecting to the JTAG port X X X X

Extracting data X X X X

IC Chip Memory

Dump

Identifying IC chip O O O O

Identifying the dump target O O O O

Acquiring a data sheet O O X O

Identifying IC chip information O O X O

dentifying instructions and Data

Flow Timing
O O X O

Identifying and connecting chip

pins
O O X O

Programming for data output X X X X

Using dedicated tools for data

extraction
O O X O

Table 8. Results of each process experiment

Fig. 17. Get firmware start address

Fig. 18. Disassembly of firmware binary

과정과 동일하다.

4.1.4 프로세스 검증 결과

상용 드론을 대상으로 프로세스를 검증한 결과

JTAG 포트는 식별하지 못했지만, UART 포트와

IC 칩을 식별하여 일부 기기에서는 명령어 쉘과 펌

웨어를 획득하여 디스어셈블러를 통해 정적 분석을

수행할 수 있었다. 본 논문에서 제시한 프로세스의

세부 단계별 수행 결과는 [Table. 8]과 같다.

V. 제조사(Vendors)를 위한 권장 사항

본 장에서는 앞서 언급한 결과들을 기반으로, IoT

기기 제조사가 기기의 보안성을 향상시키기 위해 따

를 수 있는 권장 사항을 설명한다.

1) 디버깅 포트 접근 제어: 제조사는 IoT 기기를

개발하는 과정에서 소프트웨어, 하드웨어 디버깅이나

Flash Memory 바이너리 다운로드를 효율적으로

수행하기 위해, 보드에 UART와 JTAG 포트를 만

들어 놓고 필요할 때 이용한다. 하지만, 해당 포트들

이 제대로 관리되거나 보호되지 않을 경우, 악의적인

사용자가 이를 통해 펌웨어를 추출하거나 내부 데이

터 흐름을 관찰해 내부 정보를 탈취할 수 있다. 일부
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Category Detailed Steps Drone A Drone B Drone C Drone D

Firmware Download

and

Packet Sniffing

Checking the firmware update

method
O O X O

Sniffing firmware update packets X X X X

Browsing the manufacturer's

homepage
O O X O

Searching for research material X X X O

Firmware Analysis

Identifying whether or not to

encrypt
O X X O

Identifying the encryption method X X X X

Decrypting the firmware X X X X

Analyzing and decompressing

filesystems
O X X O

Setting analytics goals and targets O X X O

Identifying the architecture O O X O

Connecting the

disassembler/debugger
O X X O

Identifying the starting address O X X O

Choosing an automation tool X X X X

Connecting to the emulator X X X X

Using automatic analysis tools X X X X

Using static analysis tools O X X O

제조사에서는 디버깅 포트에 대한 읽기/쓰기 등의 접

근 권한을 제어하거나 특수한 가공 과정을 거쳐 접근

에 제한을 두거나, 포트를 완전히 제거하여 제품을

출시한다. 하지만, 아직 많은 제조사가 이에 대한 문

제점을 인지하지 못하고 디버깅 포트를 노출한 상태

로 IoT 기기를 출시하고 있다. 따라서, 우리는 제조

사가 IoT 기기 개발 완료 이후 제품 생산 시 보드에

존재하는 디버깅 포트에 대한 접근을 제어하거나 보

호하거나 이를 제거할 것을 권장한다.

2) 부트로더 보안 적용: 공격자는 디버깅 포트를

통해 IoT 기기의 부트로더에 접근한 뒤 명령어 쉘을

획득하고 명령어를 이용하여 기기의 상세 정보를 획

득하거나 하드웨어에 대한 디버깅을 수행할 수 있다.

이를 방지하기 위해 우리는 IoT 기기의 부트로더에

패스워드를 설정하고 전기적 신호, 특정 입력 조건을

만족할 때만 접근할 수 있도록 할 것을 권장한다.

3) SSDLC(Secure Software Development

Life Cycle)를 통한 개발[77]: SSDLC는 안전한

제품을 개발하기 위해 설계된 개발 생명 주기를 의미

하며 제품을 설계 및 개발하고 테스팅하여 배포하는

전 과정에 대해 다루고 있다. IoT 기기 제조사는 제

품 개발 시 SSDLC를 적용하여 결함이 상대적으로

적은 안전한 제품을 생산할 수 있다. 따라서, 우리는

제조사가 새로운 제품을 계획하기 이전에 사내 개발,

보안, 유지보수 관련 팀들이 독립적으로 수행하던 개

발 과정을 SSDLC를 통해 체계적으로 통합할 것을

권장한다. 이를 통해 제조사는 안전한 제품을 생산함

과 동시에 보안 사고의 발생으로 소모되는 비용을 감

축할 수 있다.

VI. 결 론

IoT 기기는 금융, 개인, 산업, 공공, 군 등 점차

사용 범위가 넓어지고 있으며, 개체의 수 또한 지속

적으로 증가하고 있다. 이러한 IoT 기기에 대한 공

격이 발생할 경우 개인정보 유출, 금전적 손실 등 다

양한 종류의 피해로 이어질 수 있기 때문에 보안팀은

IoT 기기 분석을 통해 남아있는 취약점을 밝혀내 조

기에 보안 패치가 이루어질 수 있도록 해야 한다. 취

약점 분석 시에는 IoT 기기와 상호작용 하는 애플리

케이션, 웹 사이트 같은 소프트웨어 인터페이스를 비

롯하여 펌웨어에 대한 분석 또한 필수적으로 수행되

어야 한다. 하지만 IoT 기기 내의 펌웨어를 추출하

고 이를 분석하는 과정이 생각보다 쉽지 않으며, 보

안팀 내 분석하는 사람의 전문성에 따라 같은 대상을

분석하더라도 결과물의 수준이 차이가 발생할 수 있
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어 일정한 수준의 품질 관리가 쉽지 않다는 것이다.

이를 개선하기 위해 IoT 기기에 대한 취약점 분석

시 참고할 로드맵이 제공될 필요성이 존재한다.

따라서 본 논문에서 우리는 IoT 기기의 펌웨어에

대한 취약점 분석 프로세스를 정립하고 단계별로 사

용 가능한 도구를 제시하였다. 이를 위해 우리는 다

양한 상용 제조사들의 IoT 기기에 대한 펌웨어 획득

부터 취약점 분석 단계까지의 과정을 체계화하였다.

또한 이를 다양한 제조사의 드론을 대상으로 적용하

여 분석함으로써 그 타당성을 입증하였다. 본 논문에

서 도출한 결과는 향후 보안팀이 수행할 다양한 종류

의 IoT 기기에 대한 취약점 분석 시 활용되어 적은

시간 내에 최선의 결과를 도출하는 데 기여할 수 있

을 것으로 생각된다.
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